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What is Trustworthy

技术层面

社会层面



What is Trustworthy

对抗性稳健训练

Privacy

FairnessRobustness

Explainability

数据投毒攻击

机器学习对抗性攻击

模型在面对数据异常或恶意攻击时，仍
然能够保持准确性和稳定性

差分隐私

匿名化

加密

在建模用户偏好时，保护用户的个人信
息不被泄露或滥用

公平模型

公平量化

公平性诊断

在建模用户偏好时，应该公平对待所有用
户群体，不因用户的群体属性而产生偏见

基于图进行推理

基于文字描述/图像

反事实解释

用户能够理解模型如何得出结果，以及模
型做出决策的依据

检测



Outline

Deep learning-based Method LLMs-based Method

Robustness Fairness Privacy Explainability

Trustworthy



Development Vein

Early 2000s

• 用户偏好建模兴起

Early 2010s

• 隐私保护和可解释
性得到探索

Mid-2010s

• 公平性引发关注

Early 2020s

• 可信用户偏好建模框架形成

Recently & Future

• 基于深度学习的可信用户偏好建模
• 基于LLMs的可信用户偏好建模

Mid-2000s

• 稳健性初步分析



Development Vein

Deep learning-based Method LLMs-based Method

0 5 10 15 20 25

Robustness

Privacy

Fairness

Explainability

LLMs-based Method Deep learning-based Method



Deep learning-based Method



Robustness-- Attack

数据投毒攻击

攻击者向训练数据中注入恶意或伪造的用户数据，导致模型对普通用户偏好的
建模不准确，进而影响后续任务。

• 生成式攻击者：通过生成恶意用户进行攻击
• 基于优化的攻击者：通过代理推荐模型迭代优化恶意用户，以最大化精心设计的攻击目标
• 神经网络攻击者：优化神经网络以生成有影响力的假用户，以更大程度的影响更多用户
• 提升模型攻击者：以确定最佳攻击中恶意用户预算分配为目标，最大限度地提高整体攻击

性能



Robustness-- Defense

Anti-FakeU: Defending Shilling Attacks on Graph Neural Network based Recommender Model(WWW 2023)

数据投毒攻击防御

Citations:4



Robustness-- Defense

如何提高GNN推荐模型的对于数据投毒攻击的鲁棒性

Anti-FakeU: Defending Shilling Attacks on Graph Neural Network based Recommender Model(WWW 2023)

GNN 模型更容易受到攻击

数据投毒攻击防御

对抗性训练方法 基于检测的方法

当聚合度较高时，节点
更有可能依赖其邻居的
信息，这为恶意用户打
开了新的攻击窗口。



并非所有用户都会对目标项目感兴趣；不同用户具备不同的攻击难度

Anti-FakeU: Defending Shilling Attacks on Graph Neural Network based Recommender Model(WWW 2023)

通过检测恶意用户和阻断恶意用户影响力传播的方法来实现防御

数据投毒攻击防御

Robustness-- Defense

数据增强 恶意用户检测

恶意用户通常有相同的
目标，构建用户-用户图

邻域聚合机制修改

调用具有不同配置的各种
攻击策略来主动生成一组

恶意用户

依据置信度分数调整邻域
聚合权重

ℎ𝑢
𝓁+1 = 𝜎 ෩𝐷𝑈

−
1
2 ሚ𝐴𝑈෩𝐷𝑈

−
1
2ℎ𝑢

𝓁 𝑊𝓁

𝑧𝑢 = sigmoid([𝑊𝑜]𝑇 ⋅ ℎ(𝐿) + 𝑏𝑜)

检测器的置信度分数

邻居节点的聚合

多跳的聚合传播



Fairness
概述

用户公平：
◼ 确保不同用户群组获得公平的机会

• 随着时间推移确保不同用户群体不会因模型更新或用户行为变化导致偏见
(用户动态公平)

• 不同的用户对不同的属性敏感，并且具有个性化的公平性要求(用户个性化
公平)

模型

不公平

公平

模型空间

公平约束

下游任务

a.带有约束的优化流程

预测目标

生成器

判别器

下游任务

预测 S

预测目标

嵌入

难以区分

b.基于对抗性学习方法的流程

解决用户公平性问题常用方法

•基于敏感属性(性别、种族等)
•基于活跃性



Fairness
基于敏感属性的用户个性化公平问题

Adaptive Fair Representation Learning for Personalized Fairness in Recommendations via Information Alignment(SIGIR 2024)

基于敏感属性组合
的过滤方法

基于提示的偏差消
除方法

基于解耦表示学习
的方法

属性的指数组合导致训练成本激增；
从嵌入中完全删除敏感属性信息的同时也会删除与非敏感属性重叠的信息，

导致用户偏好建模效果不必要的降低



Fairness
用户个性化公平问题

Adaptive Fair Representation Learning for Personalized Fairness in Recommendations via Information Alignment(SIGIR 2024)

✓ 将用户公平性要求视为输入，自适应地为不同用户生成公平嵌入
✓ 通过精确的信息对齐和去偏协同嵌入实现准确性与公平性的权衡



防止 𝑍𝑖中存在
与第𝑖个属性无
关的噪声或其他
信息

Fairness
用户个性化公平问题

Adaptive Fair Representation Learning for Personalized Fairness in Recommendations via Information Alignment(SIGIR 2024)

信息对齐模块从用户的原始嵌入中为每个属性学习属性特定的嵌入，确保嵌入和相应属性之间的信息精
确对齐

最小化 𝑍𝑖 和 𝑈 之间的互信息

𝐼 𝑍𝑖; 𝑈 = 𝔼 z𝑢,𝑖,u ∼𝑝 𝑍𝑖,𝑈
log

𝑝 z𝑢,𝑖ȁu

𝑝 z𝑢,𝑖

argmin
𝐸𝑖

𝐼(𝑍𝑖; 𝑈) = 𝔼𝐮∼𝑝(𝑈)
1

2
∥ 𝜇𝑢 ∥2

2

最大化 𝑍𝑖 和 𝐴𝑖 之间的互信息

𝐼(𝑍𝑖; 𝐴𝑖) = 𝔼(𝑧𝑢,𝑖,𝑎𝑢,𝑖)∼𝑝(𝑍𝑖,𝐴𝑖) log
𝑝(𝑎𝑢,𝑖ȁ𝑧𝑢,𝑖)

𝑝(𝑎𝑢,𝑖)

𝐼(𝑍𝑖; 𝐴𝑖) = 𝔼(𝑧𝑢,𝑖,𝑎𝑢,𝑖)∼𝑝(𝑍𝑖,𝐴𝑖)[log
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𝑝(𝑎𝑢,𝑖)𝑞(𝑎𝑢,𝑖ȁ𝑧𝑢,𝑖; 𝐶𝑖)
]

= Φ(𝑍𝑖 , 𝐶𝑖) + Δ 𝑍𝑖 , 𝐶𝑖 (𝐄𝐌算法迭代优化)

确保 𝑍𝑖能够准
确地表达用户的
第 𝑖个属性

𝑚𝑖𝑛
𝐸𝑖
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尽可能保留协作
信息以保证推荐
的准确性

Fairness
用户个性化公平问题

Adaptive Fair Representation Learning for Personalized Fairness in Recommendations via Information Alignment(SIGIR 2024)

通过学习去偏协同嵌入来进一步提高推荐的准确性

最小化 𝑍𝑢,0对用户属性的可区分性

𝑚𝑖𝑛
𝐹

𝑚𝑎𝑥
𝐷𝑖

− 𝔼𝐮∼𝑝(𝑈)෍

𝑖=1

𝑀

−log𝑞(𝑎𝑢,𝑖ȁ𝐳𝑢,0; 𝐷𝑖)

最大化 𝑍𝑢,0中编码的 𝑢 信息

确保𝑍𝑢,0中不包

含属性信息以实
现公平

𝑚𝑖𝑛
𝐹
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2

(最小化重构损失)

(通过判别器进行对抗学习)



Fairness

用户个性化公平问题

Adaptive Fair Representation Learning for Personalized Fairness in Recommendations via Information Alignment(SIGIR 2024)

根据用户个性化需求对相应属性做掩码，以实现个性化公平



Privacy

概要

• 探究个性化隐私保护(用户自行决定暴露多少隐私信息)
• 降低通信成本



Explainability

基于图进行推理

基于文字描述/图像反事实解释

概要



LLMs-based method



Robustness-- Defense

LoRec: Large Language Model for Robust Sequential Recommendation against Poisoning Attacks(SIGIR 2024)

LLMs as Enhancer

Citations:2



Robustness-- Defense

LoRec: Large Language Model for Robust Sequential Recommendation against Poisoning Attacks(SIGIR 2024)

• 尽管有各种防御策略，顺序推荐系统仍然容易受到攻击

• 已有策略不能对多种攻击都有效



Robustness-- Defense

探究在推荐背景下LLMs知识对于检测恶意用户的有效性，并以此增强顺序推荐的防
御性。

LoRec: Large Language Model for Robust Sequential Recommendation against Poisoning Attacks(SIGIR 2024)

对于正常用户来
说，物品的嵌入
表示和预测表示
之间可能会有较
高的一致性

ℒF = −
1

ȁ𝒰atkȁ
෍

𝑢∈𝒰atk

log(𝑝𝑢) −
1

ȁ𝒰ȁ
෍

𝑢∈𝒰

log(1 − 𝑝𝑢)

ℒER =
1

ȁ𝒰ȁ
෍

u∈𝒰

(log(pu) + log(1 − 𝑝𝑢))



Robustness-- Defense

LoRec: Large Language Model for Robust Sequential Recommendation against Poisoning Attacks(SIGIR 2024)

！在分类器输出中普通用户

表现出明显的右偏分布。对
于恶意用户，分布在不同
的设置（超参数、训练周
期、攻击等）中可能会有所
不同（正态分布或左偏分）

自适应阈值

迭代权重补偿

𝜇0 =
1

𝒰
෍

𝑢∈𝒰

𝑝𝑢 =
𝜇n + 𝛾𝜇f
1 + 𝛾

𝜉𝑢(𝑡 + 1) = ൞

𝜉𝑢(𝑡) − 1, if 𝑝𝑢 > 𝜇0,

𝜉𝑢(𝑡) +
σ𝑢∈𝒰 𝕀(𝑝𝑢 > 𝜇0)

σ𝑢∈𝒰 𝕀(𝑝𝑢 ≤ 𝜇0)
, if 𝑝𝑢 ≤ 𝜇0,

！真实用户可能会被错误分

类，而一些潜在的异常用户
可能无法识别。



Robustness-- Defense

LoRec: Large Language Model for Robust Sequential Recommendation against Poisoning Attacks(SIGIR 2024)



Privacy

LLMs as Enhancer

LLM-based Federated Recommendation(arXiv 2024)

Citations:12



Privacy

LLM-based Federated Recommendation(arXiv 2024)

基于LLM的Fed4Rec：
加剧的客户端性能不平衡；客户端资源需求较高



Privacy

LLM-based Federated Recommendation(arXiv 2024)

✓ 动态平衡策略-在训练阶段为每个客户端设计动态参数聚合和学习速度
✓ 灵活的存储策略：有选择地在客户端分配一些LLM层



Privacy

LLM-based Federated Recommendation(arXiv 2024)

动态平衡策略缓解客户端之间性能的不平衡

不平衡的原因

客户端之间的数
据分布不同

客户之间的学习
难度水平不同

采用基于注意力的参数
聚合

通过基于损失的预热系
数动态调整学习速度

ℛ𝑐 =
σ𝑐′∈𝐶 𝑠𝑐,𝑐′ℛ𝑐′

σ𝑐′∈𝐶 𝑠𝑐,𝑐′

𝑠𝑐,𝑐′ =
vec(ℛ𝑐 )

⊤vec ℛ𝑐′

∥ vec ℛ𝑐 ∥2∥ vec ℛ𝑐′ ∥2

𝑤𝑐 = tanh(
𝛼

exp(ℒ𝑐)/σ𝑖=1
𝑁 exp(ℒ𝑖))

𝑡
𝛽

),

𝑑𝑐,𝑐′ = 𝑤𝑐𝑠𝑐,𝑐′ , ∀𝑐
′ ∈ 𝐶, 𝑐′ ≠ 𝑐



Privacy

LLM-based Federated Recommendation(arXiv 2024)

灵活的存储策略以缓解客户端资源不平衡

客户端保留部分LLM层，大部分层由服务器存储并计算



Fairness

Is ChatGPT Fair for Recommendation? Evaluating Fairness in Large Language Model Recommendation(Recsys 2023)

Citations:104



Fairness

Is ChatGPT Fair for Recommendation? Evaluating Fairness in Large Language Model Recommendation(Recsys 2023)

✓ 构建一个新的 FaiRLLM 基准，包括四种评估方法和两个推荐场景中的数据集，并考虑了八个
敏感属性



Fairness

评估
方式

公平性
指标

Jaccard 

相似性

SERP

PRAG

𝑆𝑁𝑆𝑅@𝐾 = 𝑚𝑎𝑥
𝑎∈ℋ

𝑆𝑖𝑚 𝑎 − 𝑚𝑖𝑛
𝑎∈ℋ

𝑆𝑖𝑚 𝑎

𝑆𝑁𝑆𝑉@𝐾 =
1

ȁℋȁ
෍

𝑎∈ℋ

𝑆𝑖𝑚
¯

(𝑎) −
1

ȁℋȁ
෍

𝑎′∈ℋ

𝑆𝑖𝑚
¯

(𝑎′)

2

𝐽𝑎𝑐𝑐𝑎𝑟𝑑@𝐾 =
1

𝑀
෍

𝑚

ȁℛ𝑚 ∩ ℛ𝑚
𝑎 ȁ

ȁℛ𝑚ȁ + ȁℛ𝑚
𝑎 ȁ − ȁℛ𝑚 ∩ ℛ𝑚

𝑎 ȁ

𝑆𝐸𝑅𝑃∗@𝐾

=
1

𝑀
෍

𝑚

෍

𝑣∈ℛ𝑚
𝑎

𝕀(𝑣 ∈ ℛ𝑚) ∗ (𝐾 − 𝑟𝑚,𝑣
𝑎 + 1)

𝐾 ∗ (𝐾 + 1)/2《

《

》

》

评估方式

Is ChatGPT Fair for Recommendation? Evaluating Fairness in Large Language Model Recommendation(Recsys 2023)



Fairness

ChatGPT 会产生不公平的推荐

Is ChatGPT Fair for Recommendation? Evaluating Fairness in Large Language Model Recommendation(Recsys 2023)



Fairness

即使推荐列表的长度发生变化，不公平的问题仍然存在。

Is ChatGPT Fair for Recommendation? Evaluating Fairness in Large Language Model Recommendation(Recsys 2023)

拼写错误越接近易受攻击的敏感值，就越有可能导致处于不利地位；不公平现象在不同语言中持续存在



Explainability

Large Language Models as Evaluators for Recommendation Explanations(Recsys 2024)

LLMs as Evaluator

Citations:1



Explainability
LLMs as Evaluator

现有评估方法：自我报告 第三方注释 基于参考的指标

RQ1： LLMs能否在零样本设置中评估用户对推荐解释文本的不同感知方面？
RQ2： LLMs能否与人工标注协作以增强评估的有效性？
RQ3： LLMs能否彼此协作以增强评估的有效性？

Large Language Models as Evaluators for Recommendation Explanations(Recsys 2024)



Explainability
LLMs as Evaluator

LLMs可以达到与传统方法相当或超越的评估准确性

Large Language Models as Evaluators for Recommendation Explanations(Recsys 2024)



Explainability
LLMs as Evaluator

人工标注能够提高LLMs的评估准确度

Large Language Models as Evaluators for Recommendation Explanations(Recsys 2024)



Explainability
LLMs as Evaluator

多个大语言模型的集成提高了评估的准确性和稳定性

Large Language Models as Evaluators for Recommendation Explanations(Recsys 2024)



Explainability

Instructing and Prompting Large Language Models for Explainable Cross-domain Recommendations(Recsys 2024)

LLMs as Enhancer



Explainability

Instructing and Prompting Large Language Models for Explainable Cross-domain Recommendations(Recsys 2024)

✓使用 LLM 处理跨域推荐任务
✓设计一个策略来提示LLM并获得合适的CDR，以及自然语言解释

𝑼𝑰

𝑼𝑷

指令微调以让LLM适应新任务得到CDR-LLM

通过提示阶段对测试数据进行推荐并生成解释

过滤推荐列表以防
止推荐不在候选集

中的商品

提取 LLM 答案中出
现的“explanation”
一词之后的所有文本



Explainability

Prompt

Instructing and Prompting Large Language Models for Explainable Cross-domain Recommendations(Recsys 2024)

𝑝
𝑟𝑜
𝑚
𝑝
𝑡 𝑎
𝑑
𝑎
𝑝
𝑡

𝑝
𝑟𝑜
𝑚
𝑝
𝑡
𝑡𝑒
𝑠𝑡



总结与展望

➢ 目前基于大模型的可信用户偏好建模相关研究较少，多为评估类工作

➢ 研究点在于如何利用大模型的语义信息以增加可信性；或考虑LLMs是否会给用
户偏好建模带来额外的不可信因素，是否可以用LLMs解决可信的相关手段来辅
助解决基于大模型的用户偏好建模中存在的不可信问题

➢ 考虑交叉视角的可信问题，例如可解释的公平性



未来工作

➢ 写一篇有关可信用户建模的综述(预投IJCAI 2025 Survey Track)

➢ 基于解耦方法的可迁移公平性问题(预投SIGIR 2025)



国内研究团队

计算所 沈华伟 中科大 何向南

清华大学 张敏 香港大学 黄超



国内研究团队

复旦大学 张谧 浙江大学 郑小林



Q&A
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